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本发明涉及一种基于逆反射可见光通信的

物联网门禁系统，至少包括移动端、门禁端，所述

移动端或门禁端设置有可配置的逆反射单元，其

中，所述移动端和/或门禁端通过所述逆反射单

元被动接收光信号且以逆反射的方式将光信号

返回而处于被动通信状态，其中，所述光信号能

够为所述移动端和/或门禁端提供能量。通过该

设置方式，使得需要配置的一端能够无需供电也

无需单独建立通信链接就始终处于被动无源工

作之中，并且能够实现针对特定对象的可配置

性，尤其适用于一方不便于获得供电但又应得到

单独配置的权限管理场景。

权利要求书2页  说明书13页  附图3页

CN 112017341 B

2021.08.17

CN
 1
12
01
73
41
 B



1.一种基于逆反射可见光通信的物联网门禁系统，至少包括：移动端（1）和门禁端（2），

其特征在于，

所述移动端（1）或所述门禁端（2）设置有可配置的逆反射单元（4），其中，

所述移动端（1）或门禁端（2）通过所述逆反射单元（4）被动接收光信号且以逆反射的方

式将光信号返回而处于被动通信状态，其中，

所述光信号能够为所述移动端（1）或门禁端（2）提供能量，其中，

所述逆反射单元（4）至少包括调制模块（41）、第一控制器（42）、第一光学传感器（43）以

及储能装置（45），其中，

所述逆反射单元（4）配置为：基于脉冲序列通过第一控制器（42）控制第一光学传感器

（43）分别与储能装置（45）和调制模块（41）的连接状态，从而实现能量收集状态与信号检测

状态的彼此隔离和高频切换。

2.根据权利要求1所述的物联网门禁系统，其特征在于，所述逆反射单元（4）至少包括

调制模块（41）、与所述调制模块（41）连接的第一控制器（42）、与所述第一控制器（42）连接

的第一光学传感器（43）以及分别与所述第一光学传感器（43）、所述第一控制器（42）和所述

调制模块（41）连接的储能装置（45），其中，

所述第一光学传感器（43）用于收集能量和接收带有信息的光信号，并将收集的能量传

输至所述储能装置（45）和将光信号传输至所述第一控制器（42），

所述第一控制器（42）配置为基于带有信息的光信号生成反馈信息，并基于反馈信息生

成驱动所述调制模块（41）的驱动信号，

所述调制模块（41）的一侧设置有逆反射光信号的逆反射层（44），使得所述调制模块

（41）能够基于所述驱动信号以控制所述逆反射层（44）逆反射的光信号的明暗变化的方式

将所述反馈信息调制在该逆反射的光信号上。

3.根据权利要求1或2所述的物联网门禁系统，其特征在于，在所述逆反射单元（4）接收

光信号的情况下，所述光信号分别进入所述第一光学传感器（43）和调制模块（41），所述第

一控制器（42）配置为：监测所述第一光学传感器（43）接收的光信号，并在识别带有信息的

光信号的情况下，控制所述第一光学传感器（43）断开与所述储能装置（45）的连接以退出收

集能量的状态，并且通过所述第一光学传感器（43）接收所述带有信息的光信号。

4.根据权利要求2所述的物联网门禁系统，其特征在于，所述调制模块（41）至少包括第

一偏振器件（411）和第二偏振器件（412），其中，

所述逆反射层（44）与所述第一偏振器件（411）可拆卸地连接，

所述第二偏振器件（412）配置为设置于所述第一偏振器件（411）的出光一侧，并且其偏

振方向能够随所述第一控制器（42）生成的驱动信号发生变化从而实现光信号的明暗变化。

5.根据权利要求1所述的物联网门禁系统，其特征在于，所述移动端（1）或所述门禁端

（2）还设置有发射光信号和接收光信号的读写单元（5），其中，

所述读写单元（5）配置为主动向所述逆反射单元（4）发送至少包括身份验证信息的光

信号，并接收由所述逆反射单元（4）调制反射回的逆反射光信号，从而实现所述移动端（1）

与所述门禁端（2）之间的信息交互。

6.根据权利要求5所述的物联网门禁系统，其特征在于，所述读写单元（5）至少包括依

次电连接的发光装置（51）、第二控制器（52）以及第二光学传感器（53），其中，
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所述第二控制器（52）基于身份验证信息驱动所述发光装置（51），并通过调节光明暗变

化的方式将身份验证信息调制于光信号上。

7.根据权利要求1所述的物联网门禁系统，其特征在于，在所述移动端（1）设置有读写

单元（5）的情况下，所述逆反射单元（4）设置在所述门禁端（2），其中，

所述移动端（1）配置为与服务器（3）连接以获取相应身份验证信息，并将身份验证信息

以光信号的形式主动发送至所述门禁端（2）；

所述门禁端（2）配置为：

通过所述逆反射单元（4）接收光信号；

基于预先存储的信息验证所述光信号承载的身份验证信息以生成至少包括本地信息

的反馈信息，从而基于所述反馈信息打开或关闭门禁，并将所述反馈信息通过所述逆反射

单元（4）调制于反射至所述移动端（1）的逆反射光信号上。

8.根据权利要求1所述的物联网门禁系统，其特征在于，在所述移动端（1）设置有所述

逆反射单元（4）的情况下，读写单元（5）设置在所述门禁端（2），其中，

所述门禁端（2）配置为：通过与服务器（3）连接以获取相应身份验证信息，并将身份验

证信息以光信号的形式主动发送至所述移动端（1）；

所述移动端（1）配置为通过所述逆反射单元（4）接收光信号；

基于预先存储的信息验证所述光信号承载的身份验证信息以生成至少包括本地信息

的反馈信息，并将所述反馈信息通过所述逆反射单元（4）调制于反射至所述移动端（1）的所

述逆反射光信号上；其中，

在所述门禁端（2）接收到所述逆反射光信号的情况下，所述门禁端（2）配置为：

通过所述读写单元（5）获取所述反馈信息，并发送至所述服务器（3）以使得所述服务器

（3）完成身份验证逻辑生成确认信息；

接收所述服务器（3）返回的确认信息以打开或关闭门禁。

9.一种基于逆反射可见光通信的物联网门禁方法，其特征在于，所述方法包括：

移动端（1）或门禁端（2）通过其设置的可配置的逆反射单元（4）被动接收光信号且以逆

反射的方式将光信号返回而处于被动通信状态，其中，

所述光信号能够为所述移动端（1）或门禁端（2）提供能量；

所述逆反射单元（4）通过在收集光信号能量的状态和检测光信号的状态之间进行切换

的方式实现在收集光信号能量的过程中识别带有信息的光信号。
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一种基于逆反射可见光通信的物联网门禁系统

技术领域

[0001] 本发明涉及可见光通信领域的应用，例如将可见光通信应用于物联网门禁系统。

背景技术

[0002] 门禁系统是在智能建筑领域，意为Access  Control  System，指“门”的禁止权限，

是对“门”的戒备防范。这里的“门”指的是能够通行的各种通道，包括人通行的门、车辆通行

的门、物品存储的门等。主要实现的出入口门禁的权限管理。随着通信、计算机、互联网技术

的飞速发展，现代门禁技术集微机自动识别技术和现代安全管理措施为一体，涉及电子、机

械、光学、计算机技术、通信技术、生物技术等诸多新技术，门禁系统是解决重要部门出入口

实现安全防范管理的有效措施，适用于各种应用场景，例如银行、宾馆、车场管理、机房、军

械库、机要室、办公间、智能小区、工厂等。

[0003] 现有门禁系统主要有密码门禁系统、刷卡门禁系统和生物识别门禁系统等。密码

门禁系统由于其本身的安全性弱和便捷性差已经面临淘汰。生物识别门禁系统是根据人体

生物特征的不同而识别身份的门禁系统。常见的有指纹门禁系统、虹膜门禁系统、面部识别

门禁系统等。生物识别门禁系统的缺点是成本高不易进行广泛部署、对比速度慢以及不适

用于人员较多的场合。刷卡门禁系统分为接触式门禁系统和非接触式门禁系统。接触式门

禁系统包括接触式集成电路卡(Integrated  Circuit  Card，IC)、磁条卡、条码卡等。由于接

触卡容易磨损，导致使用次数有限，而且容易被复制，安全性低，限制了其使用范围。

[0004] 非接触式门禁系统包括无线射频识别技术(Radio  Frequency  Identification，

RFID)以及感应式IC卡等。由于传感器技术、无线射频识别技术、嵌入式技术的飞速发展，非

接触式门禁系统能够与物联网技术相结合从而满足现代门禁技术的实际需求。例如，文献

[1]杨柄均.基于物联网的门禁系统研究[D].天津大学.将物联网技术与门禁系统相结合，

构建基于物联网技术的新型门禁系统，通过引入物联网技术中的传感器技术，能够对门禁

现场的物理状态进行感知，可以在远程测控端了解和处理现场的实时状况，如使用红外感

应器、激光扫描器等获取身份信息，或使用摄像头让用户获取直观的监控画面；通过引入物

联网中的嵌入式技术，能够增加门禁系统的集成程度和稳定性，减小安装体积，缩减安装成

本和供电需求，延长生命周期等。通过引入物联网中的RFID技术，可以有效认证持卡人、持

卡车辆等人或物的身份，防止陌生身份的人或物进入。但是基于物联网技术的无线射频信

息容易被干扰和破解，从而容易被截获复制，造成信息泄露及财产损失。以上所述内容均构

成物联网无线组网技术的本领域公知常识。为避免重复，本发明将其参引于此，使得这些文

献构成本发明公开的一部分。

[0005] 以上现有的门禁系统大多存在安全性和系统成本之间难以两全的问题，即由于门

禁系统的验证方式是基于传统的无线方式，导致传输方式不可控和保密性差。然而可见光

通信技术(Visible  Light  Communication，VLC)天然具有传输可控性强、安全保密性高的

天然优势，能够有效克服现有门禁系统对比效率低和安全性差的问题。

[0006] 例如，文献[2]郭燕青.基于可见光通信的物联网门禁系统设计与实现[D].2016.
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南京邮电大学.公开了一种基于可见光通信的物联网门禁系统，将可见光通信技术与无线

网门禁技术相结合，实现用户能够以可见光的方式完成门禁系统的个人信息验证，并通过

物联网无线组网技术组成CS模式，实现用户门禁权限的在线匹配和门禁监控。该门禁系统

包括光秘钥、光门禁以及后台服务器三大部分。光秘钥单元负责对秘钥信息进行加密和发

送处理，以可见光为载波发送至光门禁控制单元，光门禁单元接收到加载加密秘钥信息的

可见光载波进行光电转换和秘钥解密处理，然后通过光门禁单元的无线信息收发模块将门

禁的请求信息和状态信息发送给后台监管单元进行权限的验证和状态记录，后台监管单元

反馈门禁使能信息给光门禁控制单元。其中，该文献使用光秘钥单元来替代无线磁卡、

RFID、接触式IC卡、电子密码、指纹识别、虹膜识别、人脸识别等等，利用LED发射光的亮度的

变化实现信息的调制，并传输至光门禁单元。光秘钥单元采用两种实现方案，一种是基于嵌

入芯片的便携式光秘钥，另外一种是与智能手机Micro  USB接口连接的光秘钥。基本技术方

案都是将信息进行处理，例如编码等，并将信息传递至LED的驱动电路，从而驱动LED灯发出

明暗变化的可见光，即将信息加载至可见光上；光门禁单元接收到可见光并解调获取信息。

其中，光门禁控制单元对可见光的检测原理如下：

[0007] 光门禁控制单元设置有光学传感器，例如光电二极管(Photodiode，PD)，能够对周

围环境的光信号进行感应，从而实现光电转换。由于周围其他环境光的强烈干扰，例如照明

的荧光灯，使得光秘钥单元发送的可见光和环境光混叠在一起，而且PD中产生的电子噪声，

例如热噪声、散粒噪声、暗电流噪声等也会对光信号的转换产生干扰，因此需要对接收到的

可见光信号进行噪声隔离，提高信噪比。然后对该信号进行放大处理。一般采用两级放大，

其中第一级放大主要是提高信号的信噪比，第二级放大则是将信号放大后续恢复电路所需

要的信号量级。但运算放大器也会同时放大噪声，并且运算放大器本身也会产生噪声，主要

是来自芯片内部所产生，因此需要信号滤波来滤除，以保证输出信号的信噪比。放大之后进

行信号恢复。信号恢复的原理是按照数字通信对电信号的要求，对模拟信号进行采样和判

决，进而恢复成对应对码率的数字信号，起到模数转换的功能。按照可见光调制的规则解码

恢复电信号，然后根据系统为模块定义的串口通信协议，形成光门禁控制单元可识别的数

据帧。

[0008] 例如，公开号为CN106296896A的中国专利文献公开一种基于LED可见光通信的门

禁系统，该门禁系统的智能手持设备通过无线网络与门禁网络服务器进行通信，获取门禁

通行码，经过编码后的通行码利用移动设备自带的LED闪光灯进行信息的发送；门禁网络服

务器，通过编程设计在PC端搭建门禁数据服务系统，作为门禁管理系统，对请求登录服务器

的用户进行身份的确认，通过无线网络向登录成功的智能手持设备传送登录通行码；支持

与PC端通信的可见光接收控制单元，通过在接收电路上搭载单片机，实现传输信息的解码、

串口通信、控制门禁系统的开关功能。

[0009] 例如，公开号为CN108734823A的中国专利文献公开了一种基于紫外光通信的门禁

认证方法、钥匙装置及门禁装置，该门禁认证方法包括：钥匙端发送包含随机位验证码信

息；门禁端判断该随机位验证码信息的位数L是否处于预设位数范围内；门禁端判断排列序

号是否与存储的排列序号M相一致；门禁端判断该随机验证码信息是否准确；开启门禁，并

将M+L作为新的排列序号进行存储。该发明的门禁认证方法需要依次对随机位验证码的位

数、随机位验证码在验证序列信息中的位置和随机验证码信息本身进行验证，安全性更高，
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紫外光近距离传输及可部分穿透障碍物的特性，验证过程不易被干扰，交互信息不易被复

制或破解。

[0010] 例如，公开号为CN107492175A的中国专利文献公开了一种可见光安全门锁、系统

及开锁方法，所述可见光安全门锁包括电子门锁机构、LED背光板、光电检测器及处理器，其

中，光电检测器用于接收可见光信号，LED背光板用于发送可见光信号，处理器与电子门锁

机构、LED背光板及光电检测器电连接，处理器保存有对应的地址码；使用时，处理器收到激

活码后，将地址码进行发送，并根据地址码运用RSA加密算法计算得到一个校验码；处理器

在收到开锁码后，对比校验码与开锁码，对比一致后控制电子门锁机构开锁。该发明通过采

用移动终端代替门禁卡以及采用双重计算验证开锁，解决了门禁卡可复制性的弊端，使用

户仅仅通过移动终端即可开锁，进而提高了门禁系统的安全性与便捷性。

[0011] 以上文献公开的基于可见光通信的门禁系统，采用的是移动端主动发射光信号，

门禁端接收光信号并验证该光信号包含的身份信息，或通过物联网或互联网与服务器连接

以验证身份信息，然后打开或关闭门禁；或者是移动端通过互联网与服务器连接，获取相应

的秘钥信息以可见光的形式发送至门禁终端，门禁终端根据收到的光信号进行解调并生成

相应的校验信息，然后发送至移动端，移动端解调获取相应的校验信息与服务器发送秘钥

信息进行验证，当验证通过后再一次向门禁端发送开锁信息，门禁终端根据开锁信息与本

地信息对比进行验证，验证成功后开锁。因此，上述基于可见光通信的门禁系统无论采用单

向通信还是双向通信，都是主动发射可见光以进行信息的传递。但是通用的LED或者其他普

通的发光器件的发光范围以及相应的接收光学信号的传感器对光敏感的角度范围都是有

限的，这就要求移动端和门禁端需要完全对准才能实现双向通信，这对任何一个设备的移

动性(Mobility)和一对多通信、多对多通信的可扩展性(Scalability)提出了严峻的挑战，

很难实际应用于人流量较大的应用场景。其次，从设计理念、经济成本、运行维护以及广泛

部署使用的角度来说，相应的设备应该是小型化、低功耗甚至是无源的。但是基于LED的通

信发射能耗通常在几百毫瓦，而通常物联网设备大小的太阳能电池能转换的有效电能仅在

几百微瓦，导致可移动性差，成本高。再其次，这种主动发射—接收的可见光模式，不仅容易

被周围的环境光干扰，抗干扰能力差，而且容易被截获，安全性存疑。最后，上述文献公开的

基于可见光通信的门禁系统为了提高安全性，不仅需要移动端和门禁端通过互联网与相应

的服务器或者后台管理系统连接，而且验证程序繁复复杂，需要移动端、门禁端以及服务器

彼此双向通信多次才能完成身份的验证。

[0012] 此外，一方面由于对本领域技术人员的理解存在差异；另一方面由于发明人做出

本发明时研究了大量文献和专利，但篇幅所限并未详细罗列所有的细节与内容，然而这绝

非本发明不具备这些现有技术的特征，相反本发明已经具备现有技术的所有特征，而且申

请人保留在背景技术中增加相关现有技术之权利。

发明内容

[0013] 针对现有技术不足，本发明提供一种基于逆反射可见光通信的物联网门禁系统，

至少包括移动端、门禁端以及通过物联网无线组网技术与所述移动端或门禁端建立连接的

服务器。所述移动端能够与门禁端建立可见光通信链接以传递身份验证信息，使得所述身

份验证信息经由所述服务器完成认证以打开或关闭所述门禁端。所述移动端或门禁端设置
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有可配置的逆反射单元。所述移动端和/或门禁端通过所述逆反射单元被动接收光信号且

以逆反射的方式将光信号返回而处于被动通信状态。所述光信号能够为所述移动端和/或

门禁端提供能量。在双向通信管理权限的过程中，带有逆反射单元的一端通常为需要配置

的一端，而配置涉及信号传输处理与供电这两个重要的方面。在本发明中，由于可配置的逆

反射单元利用被动接收光信号来实现可配置性且以逆反射的方式将光信号返回，即本发明

的逆反射单元除了能够利用逆反射光信号的方式大幅度降低能量消耗之外，还同时具备收

集能量和处理光信号的能力，使得需要配置的一端能够无需供电也无需单独建立通信链接

就始终处于被动无源工作之中，并且能够实现针对特定对象的可配置性，尤其适用于一方

不便于获得供电但又应得到单独配置的权限管理场景。而且得益于逆反射单元采用逆反射

的方式建立光通信链接，使得移动端和门禁端之间的光通信链路既具有良好的方向响应特

性，又保证了反射方向的集中。此外，采用逆反射的方式建立光通信链路具有高度的空间定

向特性，能够保证通讯信息不被截获，进一步增加了门禁系统的安全性。

[0014] 根据一个优选实施方式，所述逆反射单元至少包括调制模块、与所述调制模块连

接的第一控制器、与所述第一控制器连接的第一光学传感器以及分别与所述第一光学传感

器、所述第一控制器和所述调制模块连接的储能装置。所述第一光学传感器用于收集能量

和接收带有信息的光信号，并将收集的能量传输至所述储能装置和将光信号传输至所述第

一控制器。所述第一控制器配置为基于带有信息的光信号生成反馈信息，并基于反馈信息

生成驱动所述调制模块的驱动信号。所述调制模块的一侧设置有逆反射光信号的逆反射

层，使得所述调制模块能够基于所述驱动信号以控制所述逆反射层逆反射的光信号的明暗

变化的方式将所述反馈信息调制在该逆反射的光信号上。

[0015] 所述逆反射单元还配置为：基于脉冲序列通过所述第一控制器控制所述第一光学

传感器分别与所述储能装置和所述调制模块的连接状态，从而实现能量收集状态与信号检

测状态的彼此隔离和高频切换。尽管现有技术可以通过减小尺寸或者采用低功耗的方式减

少逆反射单元的能耗，但仍然需要额外的装置来为逆反射单元供电。此外，尽管可以采用类

似太阳能电池的光学传感器来收集能量获取信号，例如公开号为CN106529645B的中国专利

公开了一种基于可见光通信的自动识别无源标签，其公开了采用太阳能电池将光能转化为

电能输入到无源标签的电源管理系统。该专利文献公开的利用太阳能电池获取信号的原理

是：太阳能电池将光信号转化成电信号输入至电容，由于电容具有去直通交的特性，可以通

过合理的选取电容以获得太阳能电池输出中的交流信号，并将其输入到光接收机中，实现

可见光信号到电信号的转换。但是，太阳能电池输出的并不是交流信号。事实上太阳能电池

接收的光信号包括环境光信号和读写单元发送的光信号，其中环境光信号大部分时间处于

幅值缓慢变化的连续状态，而读写单元发送的具有间隔状态的离散光信号。环境光信号的

存在极可能会淹没读写单元发送的光信号，可见太阳能电池输出的电信号由于环境光信号

的存在而不会输出具有部分间断特性的交流信号，因而使用电容的去直通交的特性来获取

读写单元发送的光信号，显然是不可靠的。尽管能够通过多种电气器件构建相应的电路来

检测得到读写单元发送的光信号，但这无疑会增加逆反射单元的功率和体积，导致太阳能

电池提供的能量无法维持逆反射单元的能量消耗，因此该专利公开的技术方案无法在太阳

能电池收集能量的同时可靠地检测信号。本发明通过将能量的收集状态和光信号的检测状

态彼此隔离，即逆反射单元不会在收集能量的状态下同时检测读写单元发送的光信号，从
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而能够实现光信号的可靠检测。本发明通过第一控制器控制所述第一光学传感器分别与所

述储能装置和所述调制模块的连接，能够在物理上将能量收集状态和信号检测状态隔离，

即当第一光学传感器与储能装置连接的情况下，逆反射单元处于能量收集状态；当第一光

学传感器与调制模块连接的情况下，逆反射单元处于信号检测状态。此外，逆反射单元需要

在能量收集的状态下及时可靠地识别移动端或者门禁端发射的光信号，意味着逆反射单元

需要花费一定的时间来检测信号，虽然花费更多的时间检测信号能够避免逆反射单元错过

移动端或门禁端发射的光信号，但是可能导致能量收集时间减少，即充电时间减少导致充

电功率小于逆反射单元消耗的功率，从而逆反射单元无法正常工作，因此本发明基于脉冲

序列通过所述第一控制器来实现能量收集状态和信号检测状态隔离和高频切换。高频切换

指的是通过脉冲序列的占空比来控制第一光学传感器分别与储能装置和调制模块的连接，

即定时短间隔地采集第一光学传感器获得的波形，使得能量收集状态和检测信号状态交替

变换，在尽可能短的时间内来检测信号，其余的时间用来实现能量的收集。事实上，根据奈

奎斯特采样定理，当采样频率大于门禁端或移动端发送的光信号的频率的两倍时，第一控

制器仍然能够识别该信号。优选地，在逆反射单元识别出门禁端或移动端发送的光信号后，

逆反射单元直接接入调制状态，即第一控制器解调该光信号，并生成反馈信息。直到逆反射

单元将反馈信息调制在逆反射的光信号上之后重新进入收集能量状态与检测信号状态的

高频切换。而且，在类似门禁的权限管理场景下，逆反射单元的大部分时间是处于休眠状

态，即处于能量收集状态，通过以上设置能够使得逆反射单元获得足够的能量。而且采用逆

反射光信号的方式来发送光信号使得逆反射单元只需要为低功耗的第一控制器和调制模

块供电，使得逆反射单元的功耗极小，从而在应得到单独配置的权限管理场景中，例如需要

配置与服务器连接以后台验证信息权限的场景，或者需要配置与本地存储系统连接验证信

息权限的场景，不需要采用额外的供电装置来进行供电。

[0016] 根据一个优选实施方式，在所述逆反射单元接收光信号的情况下，所述光信号分

别进入所述第一光学传感器和调制模块。所述第一控制器配置为：监测所述第一光学传感

器接收的光信号，并在识别带有信息的光信号的情况下，控制所述第一光学传感器断开与

所述储能装置的连接以退出收集能量的状态，并且通过所述第一光学传感器接收所述带有

信息的光信号。

[0017] 根据一个优选实施方式，所述调制模块至少包括第一偏振器件和第二偏振器件。

所述逆反射层与所述第一偏振器件可拆卸地连接。所述第二偏振器件配置为设置于所述第

一偏振器件的出光一侧，并且其偏振方向能够随所述第一控制器生成的驱动信号发生变化

从而实现光信号的明暗变化。。

[0018] 根据一个优选实施方式，所述移动端或所述门禁端还设置有发射光信号和接收光

信号的读写单元。所述读写单元配置为主动向所述逆反射单元发送至少包括身份验证信息

的光信号，并接收由所述逆反射单元调制反射回的逆反射光信号，从而实现所述移动端与

所述门禁端之间的信息交互。

[0019] 根据一个优选实施方式，所述读写单元至少包括依次电连接的发光装置、第二控

制器以及第二光学传感器。所述第二控制器基于身份验证信息驱动所述发光装置，并通过

调节光明暗变化的方式将身份验证信息调制于光信号上。所述第二光学传感器在其进光路

径上设置有至少一个第一偏振器件。

说　明　书 5/13 页

8

CN 112017341 B

8



[0020] 根据一个优选实施方式，在所述移动端设置有所述读写单元的情况下，所述逆反

射单元设置在所述门禁端。所述移动端配置为与服务器连接以获取相应身份验证信息，并

将身份验证信息以光信号的形式主动发送至所述门禁端。所述门禁端配置为通过所述逆反

射单元接收光信号。所述门禁端基于预先存储的信息验证所述光信号承载的身份验证信息

以生成至少包括本地信息的反馈信息，从而基于所述反馈信息打开或关闭门禁。所述门禁

端将所述反馈信息通过所述逆反射单元调制于反射至所述移动端的逆反射光信号上。

[0021] 根据一个优选实施方式，在所述移动端设置有所述逆反射单元的情况下，所述读

写单元设置在所述门禁端。所述门禁端配置为通过与服务器连接以获取相应身份验证信

息，并将身份验证信息以光信号的形式主动发送至所述移动端。所述移动端配置为通过所

述逆反射单元接收光信号。所述移动端基于预先存储的信息验证所述光信号承载的身份验

证信息以生成至少包括本地信息的反馈信息，并将所述反馈信息通过所述逆反射单元调制

于反射至所述移动端的所述逆反射光信号上。在所述门禁端接收到所述逆反射光信号的情

况下，所述门禁端配置为：通过所述读写单元获取所述反馈信息，并发送至所述服务器以使

得所述服务器完成身份验证逻辑生成确认信息；接收所述服务器返回的确认信息以打开或

关闭门禁。

[0022] 本发明还提供一种基于逆反射可见光通信的物联网门禁方法，所述方法包括：通

过移动端与门禁端建立可见光通信链接以传递身份验证信息，使得所述身份验证信息经由

服务器完成认证以打开或关闭所述门禁端。所述移动端或门禁端通过其设置的可配置的逆

反射单元被动接收光信号且以逆反射的方式将光信号返回而处于被动通信状态。所述光信

号能够为所述移动端和/或门禁端提供能量。

[0023] 根据一个优选实施方式，所述方法还包括：所述逆反射单元通过在收集光信号能

量的状态和检测光信号的状态之间进行切换的方式实现在收集光信号能量的过程中识别

带有信息的光信号。

附图说明

[0024] 图1是本发明的一个优选实施方式的模块示意图；

[0025] 图2是本发明的另一个优选实施方式的模块示意图；

[0026] 图3是本发明的一个优选的逆反射光通信示意图；

[0027] 图4是本发明的一个优选的调制模块的结构示意图；

[0028] 图5是本发明的另一个优选的调制模块的结构示意图；

[0029] 图6是本发明的一个优选地读写单元的结构示意图；和

[0030] 图7是本发明的一个优选的逆反射单元的结构示意图。

[0031] 附图标记列表

[0032] 1：移动端                            2：门禁端

[0033] 3：服务器                            4：逆反射单元

[0034] 5：读写单元                          6：环境光信号

[0035] 7：带有信息的光信号                  41：调制模块

[0036] 42：第一控制器                       43：第一光学传感器

[0037] 44：逆反射层                         45：储能装置
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[0038] 46：开关                             47：检测电路

[0039] 48：DC‑DC转换器                      51：发光装置

[0040] 52：第二控制机器                     53：第二光学传感器

[0041] 411：第一偏振器件                    412：第二偏振器件

具体实施方式

[0042] 下面结合附图1至7进行详细说明。

[0043] 实施例1

[0044] 本实施例公开了一种门禁系统，可以是一种物联网门禁系统，也可以是一种基于

可见光通信的门禁系统，也可以是一种基于可见光通信的物联网门禁系统，该系统可以由

本发明的系统和/或其他可替代的零部件实现。比如，通过使用本发明的系统中的各个零部

件实现本实施例公开的方法。在不造成冲突或者矛盾的情况下，其他实施例的优选实施方

式的整体和/或部分内容可以作为本实施例的补充。

[0045] 优选地，现有的基于可见光通信的门禁技术需要用户在移动终端上与网络互联，

来获得对应的激活码，并利用LED闪光发出激活码，采用这种可见光通信技术的门禁系统，

成本和功耗较高，容易被恶性代码攻击，导致安全性较低，并且使用过程不够便捷。具体而

言，现有技术的基于可见光通信的门禁系统无论采用单向通信还是双向通信，都是主动发

射可见光以进行信息的传递。但是通用的LED或者其他普通的发光器件的发光范围以及相

应的接收光学信号的传感器对光敏感的角度范围都是有限的，这就要求移动端1和门禁端2

需要完全对准才能实现双向通信，不仅导致移动端1和门禁端2的移动性有限，而且在一对

多通信或者多对多通信的应用场景下提出了严峻的挑战，很难实际应用于人流量较大的应

用场景，例如，地铁闸机的门禁系统、火车站的门禁系统、汽车站的门禁系统以及飞机场的

门禁系统。其次，从设计理念、经济成本、运行维护以及广泛部署使用的角度来说，现有基于

可见光通信的门禁设备不够小型化，也不具备低功耗的特点。例如，基于LED的通信发射能

耗通常在几百毫瓦，而通常物联网设备大小的太阳能电池能转换的有效电能仅在几百微

瓦，导致可移动性差，成本高。再其次，这种主动发射—接收的可见光通信模式，不仅容易被

周围的环境光干扰，抗干扰能力差，而且容易被截获，安全性存疑。最后，现有基于可见光通

信的门禁系统为了提高安全性，不仅需要移动端1和门禁端2通过互联网与相应的服务器3

或者后台管理系统连接，而且验证程序繁复复杂，例如通过复杂的加密算法来保证身份验

证的安全性，使得移动端1或者门禁端2本身需要具有较强的计算能力，导致设备的硬件功

耗、成本以及验证的时间成倍的增加。而且需要移动端1、门禁端2以及服务器3彼此双向通

信多次才能完成身份的验证，进一步增加了验证时间的开销。基于以上原因，本实施例提供

一种基于可见光通信的物联网门禁系统，采用一端主动发射，另一端被动反射的方式建立

双向可见光通信链接，从而减少设备的复杂度、功耗以及体积，增加设备的可移动性，减少

部署难度。

[0046] 针对现有技术不足，本发明提供一种基于逆反射可见光通信的物联网门禁系统，

至少包括移动端1、门禁端2以及通过物联网无线组网技术与移动端1或门禁端2建立连接的

服务器3。优选地，移动端1指的是人、车辆等需要验证身份信息的客体所使用的能够验证身

份的设备。例如，工作人员、住户等携带能够验证身份的移动终端(例如手机、平板电脑等)，
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或者携带能够验证身份的IC卡、RFID卡等。门禁端2的作用是验证移动终端1的发射的光信

号所携带的验证信息，需要门禁端2能够与移动端1建立可见光通信链接以传递身份验证信

息。门禁端2还包括门锁机构、驱动门锁机构开或关的门禁驱动以及控制模块。控制模块至

少包括处理器和存储器。存储器用于存储指令。处理器被配置为通过执行存储器存储的指

令。处理器可以是中央处理器(Central  Processing  Unit，CPU)，通用处理器、数字信号处

理器(Digital  Signal  Processor，DSP)、专用集成电路(Application‑Specific 

Integrated  Circuit，ASIC)、现场可编程门阵列(Field  Programmable  Gate  Array，FPGA)

或者其他可编程逻辑器件、晶体管逻辑器件、硬件部件或者其任意组合。优选地，在不同的

实施方式下，移动端1或门禁端2还需要无线模块(RF  Wireless  Module)来实现与服务器3

的网络连接。无线模块可以是Wi‑Fi模块、LTE模块、蓝牙模块、Zigbee模块等。优选地，移动

端1或者门禁端2还包括供电模块以及门锁检测模块。门锁检测模块用于检测门锁机构的运

行状态，在门锁出现问题的情况下及时发现问题并做出警报处理，能够主动的进行安全监

控。优选地，门锁检测模块可以采用红外无线探测、视频监控、声音监控、动作检测等。优选

地，服务器3用于记录、验证以及管理当前的门禁系统相关的出入信息、身份信息等。优选

地，身份验证信息经由服务器3完成认证以打开或关闭门禁端2。

[0047] 优选地，移动端1或门禁端2设置有可配置的逆反射单元4。逆反射单元4被动接收

光信号且以逆反射的方式将光信号返回，使得移动端1或门禁端2处于被动通信状态。优选

地，所述光信号能够为所述移动端1和/或门禁端2提供能量。优选地，逆反射单元4可以设置

在移动端1，相应的门禁端2设置有读写单元5。优选地，逆反射单元4可以设置在门禁端2，相

应的移动端1设置有读写单元5。优选地，读写单元5发射光信号和接收光信号。如图1至图3

所示，读写单元5配置为主动向逆反射单元4发送至少包括身份验证信息的光信号，并接收

由逆反射单元4调制并反射回的逆反射光信号，从而实现移动端1与门禁端2之间的信息交

互。优选地，逆反射是指光线照射到逆反射材料的表面后反射回到光源方向。当入射光线的

方向在较大范围内变化时，仍能保持这种性质。优选地，逆反射单元4的可配置可以是为服

务器3的连接无线模块提供电能，从而实现身份验证信息的在线匹配。通过该设置方式，本

实施例的有益效果是：

[0048] 1、由于逆反射单元4采用被动逆反射光信号的方式实现移动端1和门禁端2之间的

可见光通信，因此移动端1和门禁端2不需要全部配置光发射器，例如不需要配置LED、LED驱

动电路等，显著地降低了功耗和成本，便于设备的微型化，提高了移动性，便于实际的部署。

例如，由于逆反射单元4的低功耗和微型化，能够容易地集成于移动端，例如集成于用户的

手机、平板电脑等。而且由于逆反射单元4本身不需要发射光信号，并且接收到的光信号也

能够部分转换为电能，因此逆反射单元4不需要额外的供电模块，具有较强的移动性以及可

携带性，从而能够直接替代现有的IC卡、RFID卡等。甚至在逆反射单元4部署于门禁端2的情

况下能够设置面积较大的第一光学传感器42，从而更多的能量为门禁端2的其他的电气器

件供电。

[0049] 2、得益于逆反射单元4采用逆反射的方式建立光通信链接，使得移动端1和门禁端

2之间的光通信链路既具有良好的方向响应，又保证了反射方向的集中，即光线的出射方向

与光线的入射角无关，使得移动端1和门禁端2之间能够宽角度双向通信。此外，采用逆反射

的方式建立光通信链路具有高度的空间定向特性，能够保证通信信息不被截获，进一步增
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加了门禁系统的安全性。

[0050] 3、具有良好的扩展性，尤其适用于一对多通信或者多对多通信场景。得益于逆反

射的高度空间定向特性以及宽角度双向通信，能够实现多个移动端1与门禁端2连接，或者

移动端1能够与多个门禁端2连接，或者多个移动端1能够与多个门禁端2连接，在人流量较

大的应用场景下，能够保证人流快速通过，实现门禁无缝体验功能。

[0051] 4、设置有逆反射单元4的移动端1或者门禁端2能够在不与服务器3交互的情况下

实现身份信息的验证，从而不仅能够极大地减低成本和功耗，还能够避免被恶意程序攻击，

进一步提高门禁系统的安全性。此外，也能够避免复杂的、需要移动端1和门禁端2多次信息

交互的身份验证方法，不仅能够降低验证时间的开销，还能够避免不必要的计算开销，从而

降低本地设备的复杂度。

[0052] 优选地，设置有逆反射单元4的移动端1或者门禁端2不需要与服务器3交互的优选

实施方式如下：

[0053] 根据一个优选实施方式，在移动端1设置有读写单元5的情况下，逆反射单元4设置

在门禁端2，如图1所示。优选地，移动端1配置为与服务器3连接以获取相应身份验证信息，

并将身份验证信息以光信号的形式主动发送至门禁端2。优选地，如图1所示，门禁端2配置

为通过逆反射单元4接收光信号。门禁端2基于预先存储的信息验证光信号承载的身份验证

信息以生成至少包括本地信息的反馈信息。优选地，预先存储的信息是之前存储关于身份

验证的信息。优选地，逆反射单元4也可以通过读写单元5发送的信息来更新存储的信息。优

选地，本地信息至少包括通行人员的时间信息、身份信息、门禁的状态信息等。门禁的状态

信息至少包括开启状态、关闭状态、离线状态、警报状态等。从而门禁端2能够根据基于反馈

信息打开或关闭门禁。优选地，门禁端2将反馈信息通过逆反射单元4调制于反射至移动端1

的逆反射光信号上，从而能够把信息传递至移动端1。移动端1获得相应的本地信息。优选

地，另一种实施方式可以采用如下方式验证。优选地，移动端1配置为与服务器3连接以获取

相应身份验证信息，并以光信号的形式主动发送至门禁端2。门禁端2配置为通过逆反射单

元4接收光信号，基于预先存储的信息验证光信号承载的身份验证信息以生成至少包括本

地信息的反馈信息，从而将反馈信息通过逆反射单元4调制于反射至移动端1的逆反射光信

号。在移动端1接收到逆反射光信号的情况下，移动端1配置为基于逆反射光信号获取反馈

信息，并发送至服务器3以完成身份验证逻辑，从而生成确认信息。移动端1通过读写单元5

将该确认信息发送至门禁端2，从而门禁端2基于确认信息打开或关闭门禁。

[0054] 根据一个优选实施方式，在移动端1设置有逆反射单元4的情况下，读写单元5设置

在门禁端2，如图2所示。门禁端2配置为通过与服务器3连接以获取相应身份验证信息，并将

身份验证信息以光信号的形式主动发送至移动端1。移动端1配置为通过逆反射单元4接收

光信号。移动端1基于预先存储的信息验证光信号承载的身份验证信息以生成至少包括本

地信息的反馈信息，并将反馈信息通过逆反射单元4调制于反射至移动端1的逆反射光信号

上。在门禁端2接收到逆反射光信号的情况下，门禁端2配置为：通过读写单元5获取反馈信

息，并发送至服务器3以使得服务器3完成身份验证逻辑生成确认信息；接收服务器3返回的

确认信息以打开或关闭门禁。

[0055] 优选地，逆反射单元4至少包括调制模块41、第一控制器42、第一光学传感器43以

及储能装置45。第一控制器42与调制模块41连接。第一光学传感器43与第一控制器42连接。
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储能装置45分别与第一光学传感器43、第一控制器42和调制模块41连接。第一光学传感器

43用于收集能量和接收带有信息的光信号7，并将收集的能量传输至储能装置45和将光信

号传输至第一控制器42。第一控制器42配置为基于带有信息的光信号7生成反馈信息，并基

于反馈信息生成驱动调制模块41的驱动信号。调制模块41的一侧设置有逆反射光信号的逆

反射层44，使得调制模块41能够基于驱动信号以控制逆反射层44逆反射的光信号的明暗变

化的方式将反馈信息调制在该逆反射的光信号上。

[0056] 优选第一控制器42至少包括解码器、电源管理以及传输和编码逻辑器。第一控制

器42可以选择型号为MSP430G2403的微程序控制芯片，该芯片包括解码器、电源管理以及传

输和编码逻辑器。第一光学传感器43可以是太阳能电池或太阳能板。优选地，逆反射单元4

还包括设置在调制模块41与第一控制器42之间的驱动电路。优选地，逆反射单元4还包括检

测电路47。检测电路47至少包括比较器和放大器，其中放大器用于放大从第一光学传感器

43接收到的电信号，比较器用于实现信号的数字化。优选地，储能装置45可以是超级电容。

优选地，调制模块41至少包括第一偏振器件411和第二偏振器件412。第二偏振器件412与第

一控制器42连接。优选地，第一偏振器件411能够实现光的偏振。第一偏振器件411可以是偏

振方向确定的偏振器件。例如偏振滤光片、偏振滤光镜等。优选地，第二偏振器件412其偏振

方向能够随第一控制器42生成的驱动信号发生变化从而实现光信号的明暗变化。优选地，

第二偏振器件412可以是液晶材料。液晶材料在其两端电压变化的情况下会改变经过的光

的偏振方向。第二偏振器件412配置为设置于第一偏振器件411的出光一侧。当第二偏振器

件412与第一偏振器件411的偏振方向相同时，光信号能够全部通过，光信号的亮度较大。当

第一偏振器件411和第二偏振器件412的偏振方向不同时，光信号无法全部通过，光信号的

亮度较暗。当第一偏振器件411和第二偏振器件412的偏振方向正交的情况下，光信号无法

通过。通过该设置方式能够实现光信号的明暗变化控制，进而实现信息的调制。优选地，第

二偏振器件412与第一控制器42可连接。优选地，逆反射层44与第一偏振器件411可拆卸地

连接。优选地，逆反射层44采用逆反射材料制作，例如玻璃珠型或棱镜型的反光材料。优选

地，可拆卸连接的方式可以是粘接、螺纹连接等。

[0057] 优选地，逆反射单元4还配置为：基于脉冲序列通过第一控制器42控制第一光学传

感器43分别与储能装置45和调制模块41的连接状态，从而实现能量收集状态与信号检测状

态的彼此隔离和高频切换。事实上第一光学传感器43为太阳能电池的情况下，其接收的光

信号包括环境光信号6和读写单元5发送的带有信息的光信号7，如图7所示。环境光信号6大

部分时间处于幅值缓慢变化的连续状态，而读写单元5发送的带有信息的光信号7为具有间

隔状态的离散光信号。环境光信号6的存在极可能会淹没读写单元5发送的带有信息的光信

号7，可见太阳能电池输出的电信号由于环境光信号的存在而不会输出具有明显间断特性

的信号，因而简单的使用电容的去直通交的特性来获取读写单元5发送的光信号，显然是不

可靠的。尽管能够通过多种电气器件构建相应的电路来检测得到读写单元5发送的光信号，

但这无疑会增加逆反射单元4的功率和体积，导致太阳能电池提供的能量无法维持逆反射

单元4的能量消耗。因此，本发明通过将能量的收集状态和光信号的检测状态彼此隔离，即

逆反射单元4不会在收集能量的状态下同时检测读写单元5发送的光信号，从而能够实现光

信号的可靠检测。优选地，在逆反射单元4接收光信号的情况下，光信号分别进入第一光学

传感器43和调制模块41。第一控制器42配置为：监测第一光学传感器43接收的光信号，并在
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识别带有信息的光信号7的情况下，控制第一光学传感器43断开与储能装置45的连接以退

出收集能量的状态，并且通过第一光学传感器43接收带有信息的光信号7。本发明通过第一

控制器42控制第一光学传感器43分别与储能装置45和调制模块41的连接，能够在物理上将

能量收集状态和信号检测状态隔离，即当第一光学传感器43与储能装置45连接的情况下，

逆反射单元4处于能量收集状态。当第一光学传感器43与调制模块41连接的情况下，逆反射

单元4处于信号检测状态。由于超级电容，即储能装置45可能会滤除部分带有信息的光信号

7，因此第一光学传感器43通过开关46分别与储能装置45和检测电路47连接。开关46可以是

低功耗的单刀双掷开关。储能装置45通过DC‑DC转换器48为调制模块41、第一控制器42、开

关46、检测电路47提供稳定的直流电能，如图7所示。优选地，逆反射单元4需要在能量收集

的状态下及时可靠地识别移动端1或者门禁端2发射的光信号，意味着逆反射单元4需要花

费一定的时间来检测信号，虽然花费更多的时间检测信号能够避免逆反射单元4错过移动

端1或门禁端2发射的光信号，但是可能导致能量收集时间减少，即充电时间减少导致充电

功率小于逆反射单元4消耗的功率，从而逆反射单元4无法正常工作，因此本发明基于脉冲

序列通过第一控制器42来实现能量收集状态和信号检测状态隔离和高频切换。高频切换指

的是通过脉冲序列的占空比来控制第一光学传感器43分别与储能装置45和调制模块41的

连接，即定时短间隔地采集第一光学传感器43获得的波形，使得能量收集状态和检测信号

状态交替变换，在尽可能短的时间内来检测信号，其余的时间用来实现能量的收集。事实

上，根据奈奎斯特采样定理，当采样频率大于门禁端2或移动端1发送的光信号的频率的两

倍时，第一控制器42仍然能够识别该信号。优选地，基于脉冲序列的占空比来控制能量收集

状态和检测信号状态的切换的方式是：基于带有信息的光信号7的频率和所采用的寄生电

容和阻抗来设计脉冲序列的占空比；脉冲序列的逻辑值包括“0”和“1”，当脉冲序列处于逻

辑值为“0”时，第一控制器42控制开关46使得第一光学传感器43与储能装置45连接，从而使

得逆反射单元4处于能量收集状态；当脉冲序列处于逻辑值为“1”时，第一控制器42控制开

关46使得第一光学传感器43与检测电路47连接，从而使得逆反射单元4处于检测信号状态。

优选地，占空比可以是保持逻辑值“1”的时间与周期之间的比值。占空比的取值小于1。优选

地，占空比的值为可以设置在0.2～0.5之间。优选地，在逆反射单元4识别出门禁端2或移动

端1发送的光信号后，逆反射单元4直接接入调制状态，即第一控制器42解调该光信号，并生

成反馈信息。直到逆反射单元4将反馈信息调制在逆反射的光信号上之后重新进入收集能

量状态与检测信号状态的高频切换。而且，在类似门禁的权限管理场景下，逆反射单元4的

大部分时间是处于休眠状态，即处于能量收集状态，通过以上设置能够使得逆反射单元4获

得足够的能量。而且采用逆反射光信号的方式来发送光信号使得逆反射单元4只需要为低

功耗的第一控制器42和调制模块41供电，使得逆反射单元4的功耗极小，从而在应得到单独

配置的权限管理场景中，例如需要配置与服务器3连接以后台验证信息权限的场景，或者需

要配置与本地存储系统连接验证信息权限的场景，不需要采用额外的供电装置来进行供

电。通过以上设置方式，使得逆反射单元4能够根据读写单元5发射的光信号获取身份验证

信息，并根据身份验证信息将验证后的反馈信息返回至读写单元5，从而使得门禁端2能够

基于该信息以打开和关闭门锁机构。

[0058] 优选地，如图4，第二偏振器件412位于两个第一偏振器件411之间。优选地，光信号

经过第一偏振器件411后起偏，成为偏振光。通过控制第二片偏振器件412的电压变化实现
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控制经过第二偏振器件412的光信号的偏振方向，因此当逆反射的光信号经过第二偏振器

件412后其偏振方向改变，当改变后的偏振的方向与第一偏振器件411的偏振方向同时，逆

反射的光信号的光强变弱。只有当改变后的偏振方向与第一偏振器件411的偏振方向相同

的情况下，逆反射的光信号的光强不变。通过以上设置方式，能够实现对光信号的调制。

[0059] 根据一个优选实施方式，读写单元5至少包括依次电连接的发光装置51、第二控制

器52以及第二光学传感器53。优选地，发光装置可以是LED、或者手机的闪光灯、汽车的前照

灯等。优选地，第二控制器52可以与第一控制器51相同。优选地，第二光学传感器53与第一

光学传感器43相同，可以是光电检测器。优选地，第二控制器52基于身份验证信息驱动发光

装置51，并通过调节光明暗变化的方式将身份验证信息调制于光信号上。。优选地，读写单

元5设置有相应的驱动发光装置51的驱动电路，从而使得第二控制器53能够驱动发光装置

51。

[0060] 实施例2

[0061] 本实施例是对实施例1进一步的改进，重复的内容不再赘述。优选地，逆反射单元4

的结构如图5所示，与实施例1的逆反射单元4的结构不同，第二偏振器件412不是位于两个

第一偏振器件411之间，而是仅在第二偏振器件412和逆反射层44之间设置至少一个第一个

偏振器件。通过该设置方式，使得移动端1与门禁端2之间的可见光通信是无闪烁的。

[0062] 优选地，逆反射单元4设有仅在进光时起偏的至少一个第一偏振器件411。优选地，

第一偏振器件411可以是偏振滤光片、偏振滤光镜等。通过该设置方式，使得逆反射单元4接

收的光信号是偏振光信号，便于后续逆反射单元4利用第二偏振器件412调制光信号的偏振

状态。优选地，逆反射单元4采用后置偏振的方式调制读写单元5发射的光信号。后置偏振是

指逆反射单元4的光信号开或关的状态是后置在读写单元5上发生的，从而读写单元5与逆

反射单元4之间的光信号是以在时间上和/或空间上连续的方式传输的。优选地，如图6所

示，第二光学传感器53在其进光路径上设置有至少一个第一偏振器件411，从而读写单元5

可以通过第一偏振器件411或其他能够感知偏振变化的装置来实现光信号的开/关或明暗

变化。优选地，现有技术基本采用OOK调制或者其他振幅相关的调制方式，使得逆反射单元4

调制后的光信号处于明暗交替变化的状态，从而出现光闪烁的问题。光闪烁问题是指由于

人类视觉对运动的物体以及闪烁的物体非常敏感，闪烁的逆反射单元4很可能会分散移动

端1处人员的注意力，尤其是在移动端1为交通工具的情况下，不仅会分散驾驶员的注意力，

还会导致驾驶人员头晕和头痛。事实上，一方面可以采用其他不会引起闪烁的调制技术，但

这些调制技术不仅功耗较大并且成本较高。另一方面，可以通过提高开/关键控(OOK)的调

制频率使得人眼无法感知光的闪烁，但是这种方法需要提高驱动器的响应速度，因此需要

高昂的代价来构建和维护VLBC系统，不符合物联网门禁系统低功耗、低成本以及大规模部

署的设计理念。本发明通过后置偏振，使的逆反射单元4采用OOK调制或者其他振幅相关的

调制方式导致的光的明暗交替变化后置在读写单元5上发生，而逆反射单元4只需要通过第

二偏振器件412调制光信号的偏振方向即可将信息调制到光信号即可，因此逆反射单元4传

输至读写单元5的光信号是在时间和/或空间上连续的。在时间和/或空间上连续指的是逆

反射单元4反射的光信号的强度或幅度没有被调制，即不产生规律、连续的变化，因此光信

号在一定的时间范围内，其空间上的幅度或光强度随时间连续变化，而且其变化幅度较小，

可近似为不变。通过该设置方式，由于人眼无法感知光的偏振方向，因此强度不变的光不会
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产生闪烁，由于读写单元5和逆反射单元4分别设置在移动端1和门禁端，因此能够实现移动

端1与门禁端2之间的无闪烁可见光通信。

[0063] 实施例3

[0064] 本实施例公开了一种门禁方法，可以是一种基于物联网的门禁方法，也可以是一

种基于可见光通信的门禁方法，也可以是一种基于可见光通信的物联网方法，该方法可以

由本发明的系统和/或其他可替代的零部件实现。比如，通过使用本发明的系统中的各个零

部件实现本实施例公开的方法。在不造成冲突或者矛盾的情况下，其他实施例的优选实施

方式的整体和/或部分内容可以作为本实施例的补充。

[0065] 本发明还提供一种基于逆反射可见光通信的物联网门禁方法，方法包括：通过移

动端1与门禁端2建立可见光通信链接以传递身份验证信息，使得身份验证信息经由服务器

3完成认证以打开或关闭门禁端2。优选地，方法还包括移动端1或门禁端2通过其设置的可

配置的逆反射单元4被动接收光信号且以逆反射的方式将光信号返回而处于被动通信状

态，并且光信号能够为移动端1和/或门禁端2提供能量。根据一个优选实施方式，方法还包

括：逆反射单元4通过在收集光信号能量的状态和检测光信号的状态之间进行切换的方式

实现在收集光信号能量的过程中识别带有信息的光信号7，从而为逆反射单元4的可配置提

供能源。优选地，本实施例提供的物联网门禁方法采用实施例1和实施例2所公开的移动端

1、门禁端2以及逆反射单元4，重复的内容不再赘述。

[0066] 需要注意的是，上述具体实施例是示例性的，本领域技术人员可以在本发明公开

内容的启发下想出各种解决方案，而这些解决方案也都属于本发明的公开范围并落入本发

明的保护范围之内。本领域技术人员应该明白，本发明说明书及其附图均为说明性而并非

构成对权利要求的限制。本发明的保护范围由权利要求及其等同物限定。
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